Prefeitura de Mogi das Cruzes

CONTRATO N° 117, DE 6 DE DEZEMBRO DE 2022

P. n" 15.349/2022
Pregdo n® 171/2022

TERMO CONTRATUAL QUE ENTRE SI
CELEBRAM O MUNICIPIO DE MOGI DAS
CRUZES E A EMPRESA GUARDA E
PIMENTEL LTDA. - ME, TENDO POR
OBJETO O FORNECIMENTO DE
LICENCAS DE SOFTWARE DE
ANTIVIRUS COM TREINAMENTO E
SUPORTE PELO PERIODO DE 12 MESES.

Pelo presente Instrumento contratual, integrado especialmente pelo Processo
Administrativo n® 15.349, de 10 de maio de 2022, de um lado o Municipio de Mogi das
Cruzes, pessoa juridica de direito publico interno, inscrito no CNPJMF sob n°
46.523.270/0001-88, com sede na Av. Vereador Narciso Yague Guimardes, n® 277, Centro
Civico. nesta cidade, doravante denominado simplesmente CONTRATANTE, com
fundamento no Decreto n® 17.500, de 27 de junho de 2018, neste ato, representado pelo
Secretario de Gestio Publica, Jony Marcos Rodrigues Santos, portador da CIRG n°
40.149.937-6. inscrito no CPF/MF sob n° 325.256.958-28, ¢ de outro lado, a empresa Guarda
e Pimentel Ltda. - ME, inscrita no CNPJ/MF sob n® 08.983.236/0001-05, IE n” 90640286~
66. com sede na Avenida Tupi, n® 2.221, Sala 1.004 - Edificio Gold Center, Centro, Pato
Branco - PR. CEP 85501-284, neste ato representada por Italo Gabriel dos Santos, portador
da CIRG n° 49.939.742-3, inscrito no CPF/MF sob n” 414.019.368-90, a seguir denominada
simplesmente CONTRATADA, tem entre si, justo ¢ avengado, diante da minuta aprovada
pela Procuradoria Geral do Municipio, ¢ celebram por forga do presente instrumento, a
contratacio de empresa (revenda) para fornecimento de licencas de software de
antivirus com treinamento e suporte pelo periodo de 12 meses, tudo na forma,
especificagdes que integram o Processo acima referenciado, o qual doravante, fica fazendo
parte integrante deste instrumento contratual, complementando-o em tudo quanto ndo
conflitar com as normas legais que regem a matéria (Lei Federal n° 8.666. de 21 de junho de

1993. com as alteragdes), mediante as seguintes clausulas e sob as seguintes condigdes:

CLAUSULA PRIMEIRA - Objeto

1.1 - O objeto do presente instrumento ¢ a contratacio de empresa (revenda) para
fornecimento de licencas de software de antivirus com treinamento e suporte pelo
periodo de 12 meses, nas seguintes condigdes: =<
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ESPECIFICACAO

Termo de Referéncia

1. OBJETO: CONTRATACAO DE EMPRESA (REVENDA) PARA
FORNECIMENTO DE LICENCAS DE SOFTWARE DE ANTIV IRUS COM
TREINAMENTO E SUPORTE PELO PERIODO DE 12 MESES.

2. JUSTIFICATIVA DA CONTRATACAO

A aquisicdo das licencas de antivirus tem o objetivo de atribuir maior seguranca €
defender o sistema informatizado de ataques de virus, spywares, trojans, ransomwares ¢ afins
nos computadores utilizados pela Prefeitura de Mogi das Cruzes que podem colocar em risco
o sigilo, a integridade ¢ disponibilidade das informagdes.

Com o grande volume de utilizagdo de e-mails e acesso a paginas de internet a aquisicao
de um software de antivirus é necessaria para fornecer um minimo de seguranga a
infraestrutura de rede de computadores da Prefeitura de Mogi das Cruzes.

A aquisi¢io propde uma maior protegdo aos computadores ¢ servidores, resguardando
problemas que possam prejudicar os servigos da Prefeitura de Mogi das Cruzes.

Ainda tendo em vista a Lei Geral de Protecio de Dados Pessoais (LGPD) - LET N”
13.709. DE 14 DE AGOSTO DE 2018, onde fica obrigatorio a utiliza¢io de mecanismos de
seguranga sobre o tratamento de dados:

"Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito piblico ou pri ivado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

"Pardagrafo imico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios.”

"Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, lécnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagoes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicag¢do ou qualquer forma de
tratamento inadequado ou ilicito."”

"Art. 47. Os agentes de tratamento ou qualquer oulra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a segurangd da informagdo prevista nesta Lei em
relacdo aos dados pessoais, mesmo apos o seu término.”

Assim, a aquisigdo das licengas de antivirus ¢ considerada imprescindivel para garantir
a disponibilidade, integridade e confiabilidade dos dados ¢ continuidade das atividades da
Prefeitura de Mogi das Cruzes.

\
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ESPECIFICACAO
3. ESPECIFICACAO DOS BENS OU SERVICOS

Item Descriciao do Item QTD
01 Aquisi¢do de Licencas e Atualizagio do Antivirus para 12 meses 4000

3.1. REQUISITOS MINIMOS PARA A SOLUCAO DE ANTIVIRUS

3.1.1.  Possuir um unico console de gerenciamento para gestdo e configuragoes
do antivirus, antispyware, firewall, detec¢do de intrusdo, controle de
dispositivos, controle de aplicacdes e criptografia de discos.

3.1.2. A solugdo devera ter a capacidade de remogdo do atual antivirus instalado
e ser capaz de instalar de forma remota o agente do antivirus pelo console
de gerenciamento, e caso ndo tenha a capacidade de realizacdo a remogdo
completa, a contratada devera remover a atual solugdo utilizando scripts,
softwares de terceiros, ou mesmo de forma manual;

3.1.3. O produto devera possuir no minimo os seguintes modulos e
funcionalidades:

3.1.3.1.  Console de gerenciamento fornecendo funcionalidades de
gestdo e configuragdes de politicas;

3.1.3.2.  Moddulos para estagdes fisicas, notebooks e servidores:

3.3, Modulo para ambientes virtualizados, sendo criado
especialmente para ambientes virtuais;

3.1.3.4.  Modulo para dispositivos moveis no minimo para tablets ¢
smartphones com sistema operacional iOS e Android;

3.1.3.5.  Utilizar o conceito de heuristica para combate e agdes contra
possiveis malwares;

3.1.3.6.  Oferecer tecnologia onde a solugdo explore vulnerabilidades
de softwares instalados no intuito de reduzir o risco de

infecgdes (anti-exploit);

- fo . i Oferecer tecnologia nativa no intuito de eliminar ameagas
que sequestram dados, do tipo ransomware;

3.1.3.8. Oferecer inventario de softwares;
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3.1.3.9. Oferecer tecnologia onde a solugdo teste arquivos
potencialmente perigosos em ambiente isolado antes da
execug¢io do mesmo no ambiente de produgio;
3.1.3.10. Oferecer protegdo por base de assinaturas (vacinas).
3.2. CONSOLE DE GERENCIAMENTO
3.2.1. Instalacdo e configuracdo
3.2.2. Permitir instalagio de console local (on-premise) com banco de dados
local ou instalacio em nuvem (c/oud) com banco de dados também em

nuvem,

3.2.3. Para a opgdo de console local deve ser fornecido como um appliance
virtual ou executéavel para instalagdo em servidores Windows.

3.2.4. Devera suportar no minimo as seguintes plataformas de virtualizagao:
3.2.4.1. VMWare vSphere;
3.2.4.2: Citrix XenServer; XenDesktop, VDI-in-a-Box;
3.2.43. Microsoft Hyper-V
3.2.44. Red hat Enterprise Virtualization;
3.2.45. Kernel-based Virtual Machine ou KVM;
3.2.4.6. Oracle VM;

3.2.5. Devera ser fornecido com base de dados embutida e proprietaria ou com
possibilidade de utilizagdo de banco de dados externo SQL ou Oracle;

3.2.6. Para instalacio do console em nuvem (cloud), a nuvem deve ser privada
¢ do mesmo fabricante;

3.2.7. Permitir instalacio remota via console WEB de gerenciamento para
ambientes virtuais VMWare ou Citrix;

3.2.8. O mecanismo de varredura devera estar disponivel para download
separadamente;

3.2.9. A solugio devera permitir a inclusio de um modulo de balanceamento
para casos em que varios servidores tenham a mesma fungédo (para alta
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disponibilidade, recuperaqﬁo» de desastres, pe..rformancc, dentre outras
necessidades);

3.2.10. Deve ser totalmente em portugués;
3.3. FUNCIONALIDADES GERAIS
3.3.1. Licenciamento flexivel;

3.3.2. O console de gerenciamento deve incluir informacgodes detalhadas sobre
as estagoes e servidores com no minimo as seguintes informagoes:

33.2.1. Nome;

3322 Ip;

3.3.2.3.  Sistema Operacional;
3.3.24.  Politica Aplicada;

3.33. O console de gerenciamento deverad incluir sessdo de log com as
seguintes informagdes:

3.3.3.1. Login;
3.3.3.2.  Edicio;
3.3.33. Cragdo;
3.3.34. Log-out;

3.3.4. Arquitetura simples de atualizagdo, com um simples clique deve ser
possivel atualizar todas as fungdes e servigos da solugdo;

3.3.5. Permitir que o administrador escolha qual o pacote sera atualizado;

3.3.6. As notificagdes devem ser destacadas como item ndo lido e notificar o
administrador por e-mail;

3.3.7. No minimo enviar notificagdes para as seguintes ocorréncias:
3371 Problemas com licencas;

33.7.2. Alertas de surto de virus;

S
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3.3.7.3.  Maquinas desatualizadas;
3.3.7.4.  Eventos de antimalware.
3.3.8. Devera prover o acesso via HTTPS;
3.3.9. Devera permitir a importagao de certificados digitais;

3.3.10. O gerenciamento ¢ a comunicagdo com dispositivos moveis deve ser
feito de forma segura utilizando certificados digitais.

3.3.11. Painel de Monitoramento

3.3.11.1. Baseado em “portlets” configuraveis com no minimo as
seguintes especificagoes:

3.3.11.1.1. Nome;
3.3.11.1.2.  Tipo de relatorio;
3.3.11.1.3.  Alvo do relatorio;
3.4. POLITICAS
3.4.1. Modelo tnico para todos os equipamentos, sejam fisicos ou virtuais;

3.4.2. Cada servigo de seguranga deve ter seu modelo configurivel de politica
com opgdes especificas de ativar/desativar;

3.4.3. Através do console de gerenciamento o administrador podera ser capaz
de enviar uma politica inica para configurar o antivirus;

3.44. Devera configurar as funcionalidades como escancamento do antivirus,
firewall de duas vias de deteccio de intrusdo, controle de acesso a rede,
controle de aplicagdo, controle de acesso web, criptografia (Windows,
Mac e Android), localizagio de dispositivo (Mobile), autenticagdo e
acdes para serem aplicadas em caso de virus e dispositivos em nao
conformidade.

3.5. RELATORIOS
3.5.1. Devera apresentar as seguintes funcionalidades:

3.5.1.1.  Relatorio para cada servigo de seguranga;
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3.5.1.2.  Facilidade de usar e visualizagao simplificada;

3.5.1.3. Agendamento, com opg¢do de envio por e-mail para qualquer
destinatario conforme escolha do administrador;

35.14. Filtros de agendamento de relatorios;
3.5.1.5.  Arquivo com todas as instancias de relatorio agendados;
3.5.1.6.  Exportar o relatorio nos formatos .pdf e/ou .csv;

3.5.1.7. Oferecer possibilidade de criar relatorios de maneira dinamica
no dashboard do console de gerenciamento.

3.6. ADMINISTRACAO DE USUARIOS

3.6.1.

3.6.2.

3.6.3

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

Devera apresentar no minimo as seguintes funcionalidades:
Administragdo baseada em regras;

Disponibilizar tipos de usuarios pré-definidos com no minimo:

3.6.3.1.  Administrador — Gerente dos componentes da solugio;
3.6.3.2.  Administrador de rede - Gerente dos servigos de seguranga;
3.6.3.3. Relatoério — Monitora e cria relatorios;

Devera ser possivel customizar um tipo de usuério;

Devera permitir a integracdo de usuarios com o Active Directory para
autenticacido do console de gerenciamento;

Registrar as agdes do usuario na console de gerenciamento;
Detalhar cada acdo do usuario;

Permitir busca complexa baseada em acgdes do usudrio, intervalos de
tempo.

3.7. SEGURANCA PARA ESTACOES E SERVIDORES

3.0,

3.7.2.

Protecéo para ambientes fisicos

Devera proteger em tempo real e agendado as maquinas fisicas em
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.

3.7.3.

3.74.

3.7,

qualquer plataforma de sistema operacional, seja Windows, Linux ou
Mac, tanto na console local (on-premises) como na console em nuvem
(cloud);

Devera suportar no minimo os seguintes sistemas operacionais para
estagdo de trabalho:

3.7.3.1.  Windows 10 64Bits;
3.7.3.2. Windows 8.1 64Bits;
3.7.3.3.  Windows 8 64Bits;
3.7.3.4. Windows 7 64Bits;

Devera suportar no minimo os seguintes sistemas operacionais para
servidores:

3.7.4.1. Windows Server 2012R2;

3.7.4.2.  Windows Server 2012;

3.7.4.3. Windows Server 2008 R2;

3.7.44. Windows Server 2008 apenas os modulos de antivirus e
Active Virus Control;

Devera suportar no minimo os seguintes sistemas operacionais para

distribuigaoLinux:

3.7.5.1.  Ubuntu 14.04 LTS ou superior

3.7.5.2.  Red Hat Enterprise Linux / CentOS 7 ou superior

3.7.5.3.  SUSE Linux Enterprise Server 11 SP4 ou superior

3.7.5.4. OpenSUSE Leap 42.x

3.7.5.5.  Fedora 25 ou superior

3.7.5.6.  Debian 8.0 ou superior

3.7.5.7.  Oracle Linux 6.3 ou superior

3.7.5.8. Amazon Linux AMI 2016.09 ou superior
\
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-

3.7.1.

L

Protegio para ambientes virtuais
Para plataforma de virtualizagdo com VMWare, devera:

3TN Ter a disponibilidade de ser integrado e oferecer o
escaneamento sem instalar o agente nas maquinas virtuais;

3.7.7.2. O console de gerenciamento central da solugdo devera ter a
possibilidade de integrar com miltiplos vCenters da
VMWare;

3103 Devera proteger em tempo real e agendado as maquinas
virtuais em qualquer plataforma de sistema operacional, seja
Windows. Linux ou Mac, tanto no console local (on-

premises) como no console em nuvem (cloud);

O produto devera oferecer agente para virtualizagdo dos seguintes
produtos:

3.7.8.1.  Citrix Xen Server,;
3.7.8.2.  Microsoft Hyper-V
3.7.83. VMware ESXi;
3.7.84. Red Hat Virtualization;

3,7.8.5. Oracle KVM;

3.8. INSTALACAO E CONFIGURACAO REMOTA

3.8.1.

3.8.2.

3.8.3.

3.8.4.

3.8.5.

3.8.6.

Devera permitir ao administrador customizar a instalagao;
Deverd permitir a instalagio customizada do antivirus com no minimo:

Instalar o antivirus sem o controle de acesso a internet; (Windows
Desktop)

Instalar o antivirus sem o médulo de firewall: (Windows Desktop)

A instalacdo devera ser possivel executar com no minimo das seguintes
maneiras:

Executar o pacote de antivirus diretamente na estagao de trabalho:
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3.8.7. Instalar remotamente, distribuido via console de gerenciamento web;

3.8.8. Devera ser possivel ter um relatério com as estagdes instaladas e as
faltantes de instalagdo;

3.8.9. Ter a capacidade de criar um unico pacote independente se for para 32
bits ou 64bits;

3.8.10. Devera permitir ao administrador criar grupos e subgrupos para mover as
estagdes de trabalho;

3.8.11. O agente utilizado na sincronizagdo deve ser incluido no cliente do
antivirus e ndo ser necessario a distribui¢do em um agente separado.

3.9. Funcdes Gerais

3.9.1. Devera ter métodos de detec¢do de virus, spyware, rootkits e outros
mecanismos de seguranga;

3.9.2. Devera permitir a configuragdo do scan do antivirus do cliente como:
39.2.1, Scan local;
3.92.2. Scan hibrido (local\remoto);
3.9.2.3. Scan remoto;

3.9.3. Devera reportar o estado atual das maquinas virtuais no minimo,
protegida/desprotegida;

3.9.4. Devera fazer scan em tempo real e automatico;

3.9.5. Devera ser configuravel para ndo escanear arquivos conforme
necessidade do administrador, ou seja, por tamanho ou por tipo de
extensao;

3.9.6. Devera possuir escaneamento baseado em analise heuristica;

3.9.7. Devera permitir a escolha e configuragio de pastas a serem scaneadas;

3.9.8. Para melhor prote¢do, o antivirus devera ter no minimo 3 tipos de
detecgdo:

3.9.8.1. Baseada em assinaturas;

\
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3.9.8.2.  Baseada em heuristica;
3.9.8.3.  Baseada em monitoramento continuo de processos;

3.9.9. Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL
nas estagdes de trabalho;

3.9.10. O cliente do antivirus devera ter o modulo de Antiphishing que devera ter
a opgdo de verificar links pesquisados com os sites de pesquisas Search
Advisor nas estacdes de trabalho;

3.9.11. Devera possuir médulo de firewall que de acordo com o administrador
podera ou nio ser instalado/desinstalado nas estagdes de trabalho;

3.9.12. No médulo de firewall devera ser possivel configurar o modo invisivel
tanto a nivel de rede local ou Internet nas estagdes de trabalho;

3.9.13. Devera ter os seguintes requisitos minimos de sistema:
3.9.14. Plataformas de Virtualizagdo
3.9.14.1. VMware vSphere ESX 5.0 ou superior;
3.9.14.2. VMware vCenter Server 4.1 ou superior;
3.9.14.3. Citrix XenDesktop 5.0 ou superior;
3.9.14.4. Xen Server 5.5 ou superior;
3.9.14.5. Citrix VDI-in-a-Box 35;
3.9.14.6. Microsoft Hyper-V Server 2008 R2, 2012;
3.9.14.7. Oracle VM 3.0;
3.9.14.8. Red Hat Enterprise Virtualization 3.0.
3.9.15. Sistemas Operacionais para Desktops
3.9.15.1. Windows 10 64Bits;

3.9.15.2. Windows 8.1 64Bits; //

3.9.15.3. Windows 8 64Bits; \\
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3.9.15.4.

3.9.16. Sistemas Operacionais para Servidores

3.9.16.1.

3.9.16.2.

3.9.16.3.

3.9.16.4.

3.9.16.5. Linux Red Hat Enterprise;

3.9.16.6. CentOS 5.6 ou superior;

3.9.16.7. Ubuntu 10.04 LTS ou superior;

3.9.16.8. SUSE Linux Enterprise Server 11 ou superior;
3.9.16.9. OpenSUSE |1 ou superior;

3.9.16.10. Fedora 15 ou superior;

3.9.16.11. Debian 5.0 ou superior.3.1.1.216.

Windows. 7 .64B-it{;; .

Windows Server 2012R2;
Windows Server 2012;
Windows Server 2008 R2;

Windows Server 2008 apenas os modulos de antivirus e
Active Virus Control;

3.10. QUARENTENA

3.10.1. Devera permitir restauragdo remota, com configuragdo de localidade e
remogdo;

3.10.2. Criagdo e exclusdo para arquivos restaurados;

3.10.3. Devera permitir o envio automatico de arquivos da quarentena para o
laboratério de virus;

3.10.4. Devera fazer a remogdo automatica de arquivos antigos, pré-definidos
pelo administrador;

3.10.5. Devera permitir a movimentagao do arquivo da quarentena para seu local
original ou outro destino que o administrador definir; /{

3.10.6. Devera de forma automatica criar exclusio para arquivos restaurados da
quarentena;
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3.10.7. Devera permitir escanear a quarentena apos a atualizagdo de assinaturas.
3.11. Controle de Usuario

3.11.1. Devera ter modulo de controle de usuério integrando com as seguintes
caracteristicas:

3.11.2. Bloqueio de acesso a internet;
3.11.3. Bloqueio de acesso a aplicagdes definidas pelo administrador.
3.12. Controle do Dispositivo

3.12.1. Devera ser possivel a instalagdo do médulo de controle de dispositivos
através do console de gerenciamento;

3.12.2. Através do modulo de controle de dispositivo devera ser possivel
controlar:

3.12.2.1. Bluetooth;

3.12.2.2. CDROM/DVDROM;
3.12.2.3. IEEE 1284.4;

3.12.2.4. IEEE 1394;

3.12.2.5. Windows Portable;

3.12.2.6. Adaptadores de Rede;
3.12.2.7. Adaptadores de rede Wireless;
3.12.2.8. Discos Externos;

3.12.3. Devera escanear em tempo real qualquer informagdo localizada em
midias dearmazenamento como:

3.12.3.1. CD/DVD;
3.12.3.2. Discos Externos;

L 3.12.3.3. Pen-Drives;

Av. Vereador Narciso Yague Guimardes, 277, Centro Civico, CEP 08780-900 - Tel.: 4798-6779 ="
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ESPECIFICACAO

3.12.3.4. Devera permitir regras de definigdo de bloqueio/desbloqueio:
3.12.3.5. Devera permitir regras de exclusio.
3.13. Criptografia
3.13.1. Devera oferecer:
3.13.2. Possibilidade de criptografia de disco através do mesmo console de
gerenciamento do antivirus, seja em nuvem (cloud) ou local (on-

premise);

3.13.3. Devera utilizar quando necessario servigos de criptografia com agentes
nativos da estagdo de trabalho seja baseada em Windows ou Mac;

3.13.4. Devera solicitar autenticagdo quando iniciado o sistema operacional do
equipamento;

3.13.5. Devera ser compativel com Mac OS X Moutain, Mavericks. Yosemite,
Sierra.

3.14. Atualizacio

3.14.1. Apos a atualizagdo o administrador devera ter a capacidade de configurar
umareinicializagio;

3.14.2. Possibilidade de utilizar um servidor local para efetuar as atualizagdes
das estagdes de trabalho;

3.14.3. Permitir atualizagdes de assinatura de hora em hora;
3.14.4. Permitir motor de varredura local, no servidor de rede ou em nuvem afim

de aumentar o desempenho da estacdo de trabalho quando a mesma
estiver sendo escaneada.

3.15. SEGURANCA PARA DISPOSITIVOS MOVEIS
3.15.1. Requisitos minimos do Sistema Operacional
3.15.1.1. Android 2.2 ou superior

3.15.2. Recursos

3.15.2.1. Permitir atribuir dispositivo com usudrio do Active Dirt\ctory;

4
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P

3.15.2.2. A ativagio do dispositivo do console de gerenciamento
devera ser através de um QRcode;

3.15.2.3. Os pacotes de instalagdo devem estar disponiveis nas lojas
dos Sistemas Operacionais;

3.15.2.4. Devera permitir no minimo as seguintes ac¢des:
3.15.2.4.1.  Impor bloqueio de tela e autenticagdo;
3.15.2.4.2.  Desbloquear o dispositivo;
3.15.2.43.  Restaurar as configuracdes de fabrica;
3.15.2.44.  Localizar o Dispositivo;

3.15.2.45. Analise de dispositivos para o Sistema
Operacional Android;

3.15.2.4.6.  Criptografia de memoria do dispositivo para o
Sistema Operacional Android.

3.15.3. Configuragdes de Seguranga

3.15.3.1. Caso o dispositivo ndo esteja em conformidade com as
politicas estabelecidas devera ser possivel as agoes abaixo:

3.15.3.1.1.  Ignorar;

3.153.1.2. Bloquear acesso;

3.15.3.1.3.  Bloquear o dispositivo;

3.15.3.1.4.  Restaurar as configuragdes de fabrica;

3.1534.5. Remover o dispositivo do console de
gerenciamento;

3.15.3.2. Devera permitir o uso de senha. A senha pode ser configurada
conforme necessidade do administrador com no minimo os
seguintes recursos:

3.15.3.2.1.  Senha simples ou complexa;

3.15.3.2.2. Numeros e caracteres; \

ZapSign 98505506-695
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ESPECIFICAcAO

3.15.3.2.3. Comprimento minimoz

3.15.3.2.4.  Caracteres especiais minimos;

3.15.3.2.5.  Periodo de expiragdo da senha;
3.15.3.2.6.  Definir restri¢cao de reutilizagido de senha;

3.1583.2.7. Definir o numero de tentativas de entradas de
senha incorretas;

3.15.3.2.8.  Periodo de bloqueio do dispositivo.
4. TREINAMENTO

4.1. A empresa vencedora devera ministrar treinamento da Plataforma para a equipe de
suporte e Infraestrutura do DRTI

CLAUSULA SEGUNDA - Vinculo

2.1 - O presente Termo Contratual vincula-se ao Edital do Pregdo Presencial n® 171/2022 e
seus anexos, em todos os seus termos.

CLAUSULA TERCEIRA - Prazo

3.1 - O prazo de vigéncia deste Contrato sera de 12 (doze) meses, contados da data de
assinatura deste Instrumento pelas partes, podendo ser prorrogado desde que seja do interesse
da municipalidade, dentro das disposigdes legais pertinentes.

3.2 - A prorrogagdo contratual sucedera a requerimento da CONTRATADA, caso ocorra
necessidade e seja esta devidamente justificada e comprovada, em procedimento
administrativo regular, dentro das disposigdes legais.

CLAUSULA QUARTA - Gestor do Contrato

4.1 - A CONTRATADA ficara obrigada a executar os servigos indicados pela Secretaria
Municipal de Gestdo Publica, rigorosamente de acordo com as especificagdes, tendo como
Gestor do Contrato o servidor municipal: Edson Roberto Ramos Ribeiro, Chefe de Divisio,
inscrito no CPF/MF sob n® 106.728.908-95; e-mail: edson.drti@mogidascruzes.sp.gov.br.

a
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CLAUSULA QUINTA — Pagamentos

5.1 - Todos os pagamentos serdo realizados em até 30 (trinta) dias contatos da data de
apresentagdo e aprovacdo da fatura pelo Gestor do Contrato, ja inclusos todos os custos e
impostos envolvidos para a perfeita execucdo dos servigos;

5.2 - Pagara o CONTRATANTE a CONTRATADA, pela execugdo dos servigos, objeto do
presente Contrato, o valor global de RS 53.826,00 (cinquenta e trés mil e oitocentos e vinte
e seis reais), subdividido da seguinte forma:

Descri¢iio do Item Quant. Ve .:_\.'féalor Tot:;am: 12
¢ : Unitario |  Mensal pae
. (doze) meses

FORNECIMENTO DE LICENCAS DE
SOFTWARE DE ANTIVIRUS COM 4.000 RS$ 13.4565 | R$4.485,50 RS 53.826,00
TREINAMENTO E SUPORTE

CLAUSULA SEXTA - Correcio de Falhas

6.1 - A CONTRATADA obriga-se a prestar, sem quaisquer onus para 0 CONTRATANTE,
todos os servigos necessarios a corre¢do de falhas ou defeitos verificados nos servigos deste
Contrato, sempre que a ela imputaveis.

CLAUSULA SETIMA - Reajuste

7.1 - Por forga do § 1°, artigo 28 da Lei Federal n® 9.069/95, o qual dispde sobre o Plano Real,
0s precos nao serao reajustados, antes de decorrido um ano.

7.1.1 - Apos esse periodo, os pregos poderdo ser reajustados na forma da Lei, devendo
a CONTRATADA solicitar por meio de requerimento regular protocolado junto a
Prefeitura de Mogi das Cruzes, conforme estabelecido no art. 40, XI, da Lei n®
8.666/93, e a partir da data do requerimento, caso tenha sido formulado apos os doze
primeiros meses de vigéncia contratual, e sera considerado o indice de variagdo de

precos IPCA-Geral acumulado no periodo apurado.

CLAUSULA OITAVA - Fiscalizacio

8.1 - A fiscalizagdo dos servigos sera exercida pelo setor competente do CONTRATANTE,
ao qual competira decidir as davidas ou questdes que surgirem no decorrer dos servigos, e que
de tudo dara ciéncia a autoridade superior a que esta subordinado.

e
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CLAUSULA NONA - Dotaciio

9.1 - A despesa com a execugdo do presente Contrato, correra a conta da dotacdo consignada
no vigente orgamento, classificada sob n”:

02.18.01.04.126.2001.2.506.3.3.90.40.00 = FICHA 738
Vinculo: 01.110.0000 (RECURSOS PROPRIOS)

CLAUSULA DECIMA - Nota de Reserva

10.1 - Foi emitida a Nota de Reserva n® 16008, no valor de RS 53.826,67 (cinquenta ¢ trés
mil, oitocentos e vinte e seis reais e sessenta e sete centavos), a conta da dotagdo or¢amentaria
especificada na clausula anterior, para atendimento das despesas inerentes ao presente
Contrato. No exercicio vindouro, nova dotagdo sera prevista no orgamento, para o
atendimento das despesas restantes do presente instrumento;

CLAUSULA DECIMA PRIMEIRA - Penalidades

11.1 - As penalidades serdo as elencadas no artigo 87 e seguintes da Lei Federal n° 8.666/93,
com suas alteragdes, combinado com o artigo 7° da Lei n® 10.520/02, no que couber.

11.2 - A penalidade de adverténcia é a sangdo por escrito, emitida pelo CONTRATANTE,
quando a CONTRATADA descumprir obrigagdo de menor gravidade.

11.3 - As multas serdo aplicadas nos casos de inexecugdo total ou parcial do ajuste, a titulo
moratorio, no importe de 1% (um por cento) por dia de atraso na entrega do material ou
servico, até o limite de 30 (trinta) dias e, cumulativamente, a titulo compensatério, no importe
de até 10% (dez por cento), ambas sobre o valor do contrato, na forma estabelecida nos
Decretos Municipais n® 6.758, de 6 de abril de 2006 ¢ 10.662, de 5 de julho de 2010.

11.4 - Aplica-se integralmente & CONTRATADA, que ndo efetuar o fornecimento ou o
servico dentro do prazo estabelecido no edital e seus anexos, contrato, ata de registro de
pregos, Autorizagio de Fornecimento ou outro instrumento congénere, o disposto no subitem
11.3 acima transcrito.

11.5 - A recusa da adjudicatiria em assinar o contrato ou instrumento que o substitua,
caracteriza o descumprimento das obrigagdes assumidas, sujeitando-a as multas previstas no
subitem 11.3, sem prejuizo das sangdes impostas pela Lei n® 8.666/93 ¢ 10.520/2002, com
suas alteracoes.

ol
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11.6 - A CONTRATADA que ndo mantiver a proposta, falhar ou fraudar na execu¢io do
contrato, comportar-se de modo inidoneo, fizer declaracdo falsa ou cometer fraude fiscal,
garantida a defesa prévia e a ampla defesa, ficara impedida de licitar e contratar com a
Administragio, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste
edital e no contrato e demais cominagdes legais.

11.7 - Caso se mostrarem insuficientes as penalidades do subitem 11.3 a CONTRATADA
podera ser declarada inidonea para licitar ou contratar com a Administra¢do Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir o CONTRATANTE pelos prejuizos resultantes, nos termos do
artigo 87, inciso IV, combinado com o artigo 88, todos da Lei n® 8.666/93.

11.8 - As sangdes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas ou
cumulativamente, sem prejuizo de outras medidas cabiveis.

11.9 - O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir do dia
seguinte ao do vencimento do prazo de entrega ou execug¢do do contrato.

11.10 - O valor da multa e/ou custas de deposito sera deduzido dos créditos ou garantias da
CONTRATADA, ou cobrado administrativamente ou judicialmente.

11.11 - Em qualquer hipotese de aplicacdo de sangdes sera assegurado a CONTRATADA o
contraditorio e ampla defesa.

CLAUSULA DECIMA SEGUNDA - Foro

12.1 - Fica eleito o Foro da Comarca de Mogi das Cruzes, para o deslinde de todas as
questdes oriundas do presente Contrato.

CLAUSULA DECIMA TERCEIRA - Valor do Contrato

13.1 - Da-se ao presente Contrato, o valor de R$ 53.826,00 (cinquenta ¢ trés mil e oitocentos
e vinte e seis reais) para todos os fins de direito.

E, por estarem certos e ajustados, foi lavrado este instrumento em 2/(duas) vias de
igual teor e forma, digitadas apenas no anverso, assinada a ultima folha ¢ rubricadas as
anteriores, ficando uma via com o CONTRATANTE ¢ a outra com a CONTRATADA, tudo
na presenca de duas testemunhas abaixo, para que surta todos os efeitos legais. Lavrado ¢
registrado, nesta data, na Secretaria de Governo.

o
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PREFEITURA DE MOGI DAS CRUZES, 6 de dezembro de 2022.

ITAL ABRIEL DOS SANTOS
Guarda e Pimentel Ltda. - ME

Vo~

¢ Freitas Custodio da Silva

SGov/plm
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ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICACAO (CONTRATOS)

(REDACAO DADA PELA RESOLUCAO N°11/2021)

CONTRATANTE: Municipio de Mogi das Cruzes

CONTRATADA: Guarda e Pimentel Ltda. - ME

CONTRATO N° (DE ORIGEM): 117/2022

OBJETO: Fornecimento de licengas de software de antivirus com treinamento e suporte pelo
periodo de 12 meses.

Pelo presente TERMO, nos, abaixo identificados:

L Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execugdio contratual, estario sujeitos a analise e julgamento pelo Tribunal de Contas do
Estado de Sdo Paulo, cujo trimite processual ocorrera pelo sistema eletronico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestagoes de
interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo
Eletronico, em consonancia com o estabelecido na Resolugdo n” 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial
do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao
Paulo, em conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de janeiro de
1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme regras do
Caodigo de Processo Civil;

d) as informagdes pessoais dos responsaveis pela contratante e e interessados estdo
cadastradas no modulo eletronico do “Cadastro Corporativo TCESP — CadTCESP”, nos
termos previstos no Artigo 2° das Instru¢des n°01/2020, conforme “Declaragio(des) de
Atualizacdo Cadastral” anexa (s);

¢) ¢ de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2 Damo-nos por NOTIFICADOS para: /(

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacio;

b) Se for o caso ¢ de nosso interesse, nos prazos ¢ nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e o que mais couber.
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Mogi das Cruzes, 6 de dezembro de 2022.

: - - i
Nome: Caio César Machado da Cunha

Cargo: Prefeito

CPF: 275.982.388-12

Nome: Jony Marcos Rodrigues Santos

Cargo: Secretario de Gestao Publica
CPF: 325.256.958-28

RESPON
Pelo contratante:

Nome: Jony Marcos Rodrigues Santos

Cargo: Secretario de Gestao Publi
CPF: 325.256.958-28

Assinatura:

P

Nome: Italo Gabriel dos Santos
Cargo: Socio/Diretor
CPF: 414.019.368-90

i \_s_ >
Assinatura: / j i}!y/@ %,ﬁ')

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome: William Sérgio Mackawa Harada

Cargo: Secretario de Financas
CPF: 174.694.888-47

. ;{/Mrfq
Assinatura:
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Termo de Ciéncia e Notificacio - fls. 3

GESTOR(ES) DO CONTRATO:
Nome: Edson Roberto Ramos Ribeiro
Cargo: Chefe de Divisdo
CPF: 106.728.908-95

Assinatura:

r

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade: Administrador e Supervisor de Instalagdes

Nome: Jefferson dos Santos
Cargo: Auxiliar de Controle de Vetores
CPF: 315.373.048-28

Assinatura: (\LA\,L L S

(*) - O Termo de Ciéncia e Notificagio e/ou Cadastro do(s) Responsavel(is) deve identificar as pessoas fisicas
que tenham concorrido para a pratica do ato juridico, na condi¢do de ordenador da despesa; de partes
conltratantes: de responsaveis por agdes de acompanhamento, monitoramento e avaliacdo; de responsaveis por
processos licitatorios: de responsaveis por prestagdes de contas; de responsiveis com atribuigdes previstas em
atos legais ou administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na
hipotese de prestagdes de contas, caso o signatirio do parecer conclusivo seja distinto daqueles ja arrolados
como subscritores do Termo de Ciéncia e Notificagdo, serd ele objeto de notificacdo especifica. (inciso
acrescido pela Resolugdo n® 11/2021)
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' ' Lk . Datas e horarios em UTC-0300 (America/Sao_Paulo)
Zaps'Qn Relatorio de Assinaturas Ultima atualizaglo em 07 Dezembro 2022, 13:30

CONTRATO 117 2022 MOGI DAS CRUZES.pdf

Documento nidmero 98b05598-h953-4876-ac47-9¢f3d 1c3c¢765

Assinaturas

Iltalo Gabriel dos Santos
Assinou

Pontos de autenticacgdo:
Assinatura na tela
IP: 201.13.21.181 / Geolocalizagdo: -23.639640, -46.751998

Dispositivo: Mazilla/5.0 (Linux; Android 12; SM-G990E)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.0.0
obile Safari/537.36

Data e hora: 07 Dezembro 2022, 13:30:56
E-mail: italo@infoprotect.com.br

Telefone: + 5511963588799

Token: 363731a6-#***.&¥kk k¥¥>.0112f6b213bd

Assinatura de italo Gahrigl dos Santos

éﬁp Hash do documento original (SHAZ256):
Brasil f06d4b5843034abfda3fcd597f3ebd52ed7e36b6b3b6d2d2cb69d5e66f87fb32

4§ ChE

— Verificador de Autenticidade;

bl https://app.zapsign.com.br/verificar/autenticidade?doc=98b05598-b953-4876-ac47-

9¢f3d1c3c765

integridade do documento certificada digitalmente pela ZapSign (ICP-Brasil):
https://zapsign.com.br/validacao-documento/

Este Log € exclusivo ao, e deve ser considerado parte do, documento nimero 98b05598-b953-4876-ac47-
9cf3d1c3c765, de acordo com os Termos de Uso da ZapSign disponivel em zapsign.com.br
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TR BUNAL DE CONTAS DO ESTADO DE SAO PAULO

Declaracdo de Atualizagdo Cadastral

Eu, Willlam Sergio Maekawa Harada, CPF 174.694.888-47, atesto que na data de
15/12/2022 as 09:17:47 minhas informagdes pessoais perante este Tribunal encontram-
se atualizadas no sistema Cadastro TCESP, constando os seguintes dados:

* Nome Completo;
+CPF;

* RG;

¢ Data de Nascimento;
° E-mail institucional;

° E-mail pessoal;

* Telefone Celular

* Enderego Residencial.

Atesto também que o enderego de e-mail williamharada@mogidascruzes.sp.gov.br,
indicado como endereco principal no Cadastro TCESP, é o endereco de contato com o
Tribunal, e que é minha responsabilidade manté-lo atualizado no caso de qualquer
alteracéo.

Cdédigo de autenticidade dos dados prestados no Cadastro TCESP;
D23F702D56B6A3A3A0E312A5858B162A7CC11 E7BES8C84CD78EA0252386

Esta declarago foi certificada e sua autenticidade & garantida pela chave

fc28fdda-4de8-41b1-9d79-651a8e11c2f4

Para conferéncia, acesse https://lwwwd.tce.sp.gov.briverificacao-documentos
e insira a chave acima, ou acesse pelo QR Code apresentado ao lado.




