Prefeitura de Mogi das Cruzes

CONTRATO N° 77, DE 29 DE SETEMBRO DE 2021

P.n° 19.946/2021
Pregdo n® 125/2021

TERMO CONTRATUAL QUE ENTRE SI CELEBRAM O
MUNICIPIO DE MOGI DAS CRUZES E A EMPRESA
TIER TECNOLOGIA DA INFORMACAO E REDES
LTDA. - ME, TENDO POR OBJETO A ELABORACAO
DO PLANO DIRETOR DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO — PDTIC PARA O
DEPARTAMENTO DE RECURSOS DE TECNOLOGIA
DA INFORMACAO - DRTI DA PREFEITURA
MUNICIPAL DE MOGI DAS CRUZES - PMMC, PARA
O PERIODO 2021 A 2025

Pelo presente Instrumento contratual, integrado especialmente pelo Processo
Administrativo n® 19.946, de 20 de julho de 2021, de um lado o Municipio de Mogi das
Cruzes, pessoa juridica de direito publico interno, inscrito no CNPJ/MF sob n°
46.523.270/0001-88, com sede na Av. Vereador Narciso Yague Guimaries, n® 277, Centro
Civico, nesta cidade, doravante denominado simplesmente CONTRATANTE, com
fundamento no Decreto n° 17.500, de 27 de junho de 2018, neste ato, representado pelo
Secretario Adjunto de Gestdo Publica, Eric Welson de Andrade, portador da CIRG n°
43.351.064-X, inscrito no CPF/MF sob n° 318.597.598-74 e pelo Secretirio de Gestdo
Publica, Daniel Roberto Carnecine de Oliveira, portador da CIRG n°® 43.178.859-5, inscrito
no CPF/MF sob n® 307.757.318-03 e, de outro lado a empresa Tier Tecnologia da
Informacao e Redes Ltda. - ME, inscrita no CNPJ/MF sob n° 12.244.533/0001-06, 1E n°®
121.262.219.111, com sede na Rua Padre Manoel de Paiva, n° 291, Apto 114, 11A, Jardim,
Santo André - SP, CEP 09070-230, neste ato representada por Danilo Moisés Rodrigues,
portador da CIRG n°® 43.926.259-8, inscrito no CPF/MF sob n® 325.407.248-09, a seguir
denominada simplesmente CONTRATADA, tem entre si, justo e avengado, diante da minuta
aprovada pela Procuradoria-Geral do Municipio, e celebram por forga do presente
instrumento, Contrato de Servigos, tudo na forma, especificagdes que integram o processo
acima referenciado, o qual doravante, fica fazendo parte integrante deste instrumento
contratual, complementando-o em tudo quanto nao conflitar com as normas legais que regem
a matéria (Lei Federal n° 8.666, de 21 de junho de 1993, com as alteragdes) mediante as
seguintes clausulas e sob as seguintes condigdes:

CLAUSULA PRIMEIRA - Objeto

1.1 - Obriga-se a CONTRATADA, pelo presente Contrato, a executar para o
CONTRATANTE, os servigos abaixo descritos:

OBJETO: Contratacio de empresa de consultoria técnica especializada em Tecnologia
da Informagdo para a elaboragio do Plano Diretor de Tecnologia da Informagio e
Comunica¢io — PDTIC para o Departamento de Recursos de Tecnologia da Informagio
— DRTI da Prefeitura Municipal de Mogi das Cruzes - PMMC, para o periodo 2021 a
2025, conforme exigéncias abaixo:

Av. Vereador Narciso Yague Guimaries, 277, Centro Civico, CEP 08780-900 - Tel.:
Site: www.mogidascruzes.sp.gov.br




Prefeitura de Mogi das Cruzes

CONTRATO N° 77/2021 - FLS. 2

1.1.1 - JUSTIFICATIVA

a) Estabelece o § 1° do artigo 182 da CF, in verbis: “O plano diretor, aprovado pela
Camara Municipal, obrigatério para cidades com mais de vinte mil habitantes, é o
instrumento basico da politica de desenvolvimento e expansdo urbana™.

b) O Estatuto da Cidade, Lei Federal n° 10.257/2001 regulamenta os artigos 182 e 183,
estabelece diretrizes gerais da politica urbana e dé outras providéncias. O Capitulo 111
do Estatuto da Cidade regulamenta especificamente o Plano Diretor. Uma vez matéria
constitucional, o Plano Diretor ¢ instituido através de Lei Complementar.

¢) O PDTIC € um importante instrumento de diagndstico, planejamento e gestdo dos
recursos e processos de Tecnologia da Informagdo e Comunicagdo que visa atender as
necessidades tecnoldogicas e de informagdo da Prefeitura Municipal de Mogi das
Cruzes (PMMC) para o periodo de 2021 a 2025 e que viabiliza o atendimento aos
principios constitucionais da administragéo ptblica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do DF e dos Municipios consagrados no caput do
artigo 37 da CF, quais sejam: legalidade, impessoalidade, moralidade, publicidade e
eficiéncia, conhecidos como LIMPE.

d) Desta forma, se faz necessario que a gestdo publica do municipio de Mogi das
Cruzes elabore, implemente e acompanhe o PDTIC para governanga de Tecnologia da
Informagdo, estabeleca diretrizes e metas de atingimento no futuro e
consequentemente melhoria prestagio de servigos aos municipes.

1.1.2 - DO INICIO

Os servigos deverdo ter inicio mediante comunica¢do prévia do Departamento de
Recursos da Tecnologia da Informagdo através de emissio de ordem de servigo a
CONTRATADA.

1.1.3 - PRELIMINAR

Informagdo e Comunicagdo com as metas do negocio e as necessidades do

O PDTIC devera proporcionar o alinhamento das solugdes de Tecnologia da y
CONTRATANTE, contemplando, no minimo, os seguintes aspectos:

recomendagdes para a TIC corporativa, alinhados aos objetivos e orientagdes
estratégicas do CONTRATANTE, e os decorrentes planos de agdo de curto, médio e
longo prazos atrelados as necessidades das areas de negocio:

Identificar, quantificar e disseminar a atual situagdo do ambiente de tecnologia da

Identificacdo, revisio e explicitagdo dos objetivos, orientagdes estratégicas e QJ
informacdo da Prefeitura Municipal de Mogi das Cruzes:

Site: www.mogidascruzes.sp.gov.br
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Possibilitar com maior rigor a tomada de decisdes estratégicas, quando se tratar de
assuntos envolvendo o ambiente de TI;

Identificagdo das necessidades e oportunidades para aplicagdo de solugdes de TIC na
organizagdo, com a proposi¢do de melhorias ou evolugdes da arquitetura tecnologica
capazes de atender a visdo de futuro do CONTRATANTE:

Identificar e definir agdes e projetos na area de TI, com uma ordem de prioridade de
execugdo, suas abrangéncias e respectivas estimativas orgamentarias;

Adotar como procedimentos padrdes aqueles descritos nos modelos reconhecidos pela
Administragdo Publica e pelo mercado para melhoria da governanga de TI;

Implantagdo, execucido e acompanhamento do PDTIC devidamente atualizado dentro
da legalidade.

Identificagdo e explicitagdo ndo apenas das agdes operacionais a serem realizadas pela
area de TIC, mas também dos aspectos de estrutura e gestdo da TIC, em especial pela
operacionalizagdo de uma estrutura de governanga que viabilizara a execugdo das
acdes e a revisdo periddica do PDTIC aprovado;

1.1.4 - PLANO DE METAS E ACOES PARA DESENVOLVIMENTO DE
PROJETO

1.1.4.1 - METAS DE PROJETOS DE TECNOLOGIA E ENGENHARIA
A SEREM APOIADOS PELA CONTRATADA E DESENVOLVIDOS
PELO CONTRATANTE:

Os assuntos abaixo deverdo fazer parte dos levantamentos e desenvolvimento
do PDTIC no que diz respeito a elaboragdo de estudos conceituais, diretrizes
técnicas, diretrizes de negocio e justificativas:

Modernizar a arquitetura do Cadastro Técnico Multifinalitario do Municipio;
Implantar uma metodologia de atualizag@o continua dos cadastros corporativos,
assim denominados, cadastros dos cidadaos, cadastros mobiliarios e cadastros
imobiliarios;

Implantar o cadastro Gnico do municipe com arquitetura de interoperabilidade
entre os demais sistemas especificos;

Implantar um documento de identificagdo municipal para desburocratizar o
acesso aos servigos municipais:

Implantar um comité de Prote¢io de Dados de acordo com a Lei Geral de
Protegdo de dados (LGPD);
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Ampliar a malha de fibra optica para uma comunicagio unificada entre todos
os proprios do municipio;

Implantar sistema unificado de login;

Implantar e disponibilizar acesso a Intranet para todos na PMMC;
Adaquirir licengas de softwares para novas aplicagdes;
Regularizar situag¢oes de softwares;

Gerenciar Contratos de TI (impresséo, softwares, etc.);

Investir na melhoria da infraestrutura de TT;

Providenciar o aumento da largura de banda da PMMC;

Avaliar e criar uma infraestrutura de videoconferéncia (Central de Controle de
Operagdes — CCO);

Avaliar alternativas de sistemas de controle de acesso;
Ampliar VolP;

Planejamento de adequag@o/retrofit do atual Data Center no Pago Municipal de
Mogi das Cruzes;

Planejamento de ampliagdo da rede de infovia por todo o municipio de Mogi
das Cruzes;

Planejamento e implantagdo de um novo Data Center redundante no novo
prédio da seguranca;

Manter os sistemas informatizados atualizados e em pleno funcionamento;
Documentar e mapear todos os processos de TI;

Ampliagdo da rede de monitoramento pablico pelas principais vias;
Otimizar gestdo sobre as impressdes e copias;

Validagao e testes dos softwares desenvolvidos internos;

Analisar e mapear os dados existente em nossos BD;

Desenvolver/Implantar novos sistemas informatizados; /
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Prever a busca pela acessibilidade nos servigos de TI;
Treinamentos e orientagdes aos USuUarios;

Avaliar e aplicar recursos para gravagdes telefonicas em determinados
departamentos;

Ofertar e incentivar o aperfeigoamento da equipe de TI, com cronograma e
previsdo orgamentaria;

Implantar um comité de Engenharia com objetivo de desenvolvimento e
acompanhamento dos projetos e obras que envolvam os servigos de construgio
de infraestrutura de rede e Data Centers:

Implantar rede Wifi e interligacdo Optica entre todos os racks do Pago
Municipal de Mogi das Cruzes;

Modernizar o Polo Digital de Mogi das Cruzes para atragdo de startups e
encubagdo de empresas https:/poloconecta.mogidascruzes.sp.gov.br/

1.1.42 - ACOES QUE O DRTI PODERA CONSULTAR A
CONTRATADA:

Criar APl e Webservice interno visando a unificag¢do dos logins;

Desenvolver rotina interna para acesso a intranet e responsaveis por produzir
contetdo;

Levantar junto aos departamentos necessidades de softwares licenciados;
Efetuar registro de preco com os softwares ja instalados e identificados;
Definir marcos e métricas para os contratos de T1;

Manter registro de pregos para os equipamentos ja utilizados na PMMC;

Manter registro de pregos para suprimentos utilizados na PMMC;

Executar contratagdes de empresas especializadas para elaboragdo de projetos
executivos bem como execugdo dos servigos de Tecnologia da Informagéo e
Engenharia determinados no PDTIC;

Efetuar licitagdo para ampliagdo da banda larga de Internet na PMMC e na
SME:;

Efetuar capacitagdo da equipe em comunicagdo (VolP e Videoconferéncia); 2/~
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Acompanbhar a reestruturagdo da portaria da PMMC:;

Levantar junto aos departamentos os softwares internos e mapear os
responsaveis bem como seu uso;

Treinar e Implantar itens do ITIL para a equipe:
Treinar e Implantar SCRUM na equipe de software;

Acompanhar e orientar os utilizadores de como efetuar o melhor uso dos
equipamentos de impressio;

Contrata¢do de um colaborador para trabalhar focado em testes de software:

Contratagdo de um colaborador para mapear os recursos de nossos bancos de
dados;

Expandir pontos de acesso a rede;

Organizar o Datacenter:;

Efetuar manutengdo no nobreak e modulos de baterias;
Otimizar o uso do comunicador interno;

Implantar sistema de certificagdo digital de documentos;
Promover treinamento de sistemas informatizados aos usudrios;
Adaquirir licenga de antivirus corporativo;

Adquirir Link de Internet exclusivo a SME;

Expandir o projeto WiFi nas Pragas;

Manter o proxy ativo e transparente;

Desenvolver softwares para atender as necessidades dos departamentos

internos:

Analisar e levantar processos para otimizar os procedimentos ja existentes na
PMMC:

Treinar e capacitar a equipe para aplicagdo de gravagdes telefonicas, levantar
quais departamentos possuem essa demanda;

Catalogar e separar treinamentos para a equipe; /
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1.1.5 - PRODUTOS A SEREM CONSTRUIDOS E ENTREGUES

Av. Vereador Narciso Yague Guimardes, 277, Centro Civico, CEP 08780-900 - Tel.:

1.1.51 - PREPARACAO E PLANEJAMENTO DO
DESENVOLVIMENTO DO PDTIC:

Objetivo: Criar o plano de trabalho para elaboragdo do PDTIC, com todas as
suas varidaveis, detalhando etapas, produtos, agdes, responsaveis, respectivas

duragdes e toda e qualquer caracteristica necessaria para a execu¢do bem-
sucedida.

Principais atividades a serem desenvolvidas:

Realizar reunido de abertura do projeto (Kickoff);

Definir a Equipe de Elaboragdo do PDTIC;

Identificar as leis federais, estaduais e municipais que irdo nortear este projeto;

Identificar a estrutura tecnologica da drea de TI do CONTRATANTE bem
como quais os projetos que estdo em produgdo e ndo implementados:

Identificar estratégias da organizagdo e cultura organizacional;
Identificar principios e diretrizes;

Planejar agenda de entrevistas e reunides com a alta administragio e
responsaveis pelos setores-chave do negocio;

Descrever a metodologia de elaboragio;

Descrever a infraestrutura necessaria para realizagdo dos trabalhos: espago de
trabalho, equipamentos, ferramentas, softwares, etc.;

Revisar os contratos vigentes com objeto de tecnologia;
Elaborar o Plano de Trabalho do PDTIC;

Aprovar o PDTIC.

PMMC:

Objetivo: Obter um claro entendimento do contexto de negocios da PMMC e
dos seus objetivos estratégicos, identificando os principios e diretrizes de
negocio que norteardo a formulagdo da estratégia de médio e longo prazo para
aTIC.

1.1.52 - LEVANTAMENTO DO CONTEXTO DE NEGOCIO DA \

Site: www.mogidascruzes sp.gov.br
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Principais atividades a serem desenvolvidas:

Identificar principios e diretrizes estratégicos que orientardo a elaboragdo do
PDTIC e o modelo futuro de TIC;

Identificar e reunir os documentos mais relevantes que serdo utilizados como
referéncia para a elaboragao do PDTIC, tais como direcionamento e
plangjamento da PMMC, referéncias na legislagdo e normativos internos
aplicaveis, etc.

Resultados esperados:

Resumo executivo das estratégias de negocio da PMMC e as implicagdes para
aTIC:

Lista dos principios e diretrizes estratégicos norteadores do PDTIC.

1.1.5.3 - DIAGNOSTICO DA SITUACAO ATUAL DA TIC

Objetivo: Identificar e analisar o modelo atual da TIC da PMMC quanto a sua
governanga, arquitetura tecnologica, processos internos e recursos. Avaliar
pontos fortes, pontos fracos, oportunidades e ameagas para a TIC.

Principais atividades a serem desenvolvidas:

Levantar, analisar e consolidar informagdes sobre o modelo atual de TIC da
PMMC abrangendo, no minimo, os seguintes aspectos:

Estrutura organizacional, papéis e responsabilidades;
Analisar a organizagdo da TI;

Analisar o referencial estratégico de TI;

Realizar Analise SWOT da TI;

Planejamento e alinhamento com o negécio:

Estimar a capacidade da execugdo da TI;

Planejar o levantamento das necessidades analisando e considerando as
diversas areas da PMMC envolvidas em Tl e TICs;

Estrutura de governanga e adequacéo dos processos decisorios;

Diagnostico de pessoal (formagio, competéncias e fungdes); /

Site: www.mogidascruzes.sp.gov.br
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Orgamento geral (investimento e custeio);
Servigos prestados pelo quadro de pessoal proprio;
Servigos prestados por terceiros;

Arquitetura tecnoldgica: informagdes, sistemas, infraestrutura e seguranga da
informacio;

Levantamentos de infraestrutura: Rede 6ptica— MAN;
Levantamentos de infraestrutura: Data Center Facilities;

Levantamentos de infraestrutura: Solugdes de Transmissdo, processamento e
armazenamento de dados.

Realizar benchmarking do modelo atual de TIC:
Avaliar o grau de maturidade da gestdo de TIC da PMMC em relagdo a
prefeituras de porte similar ao de Mogi das Cruzes e aquelas de reconhecido

destaque em TIC;

Avaliar a arquitetura tecnologica da PMMC em relagdo as tecnologias de
mercado atuais e emergentes.

Resultados esperados:

Relatério de diagndstico do modelo atual de TIC;

Relatério de benchmarking do modelo atual de TIC.

1.1.5.4 - LEVANTAMENTO DAS NECESSIDADES EM TIC

Objetivo: Identificar as necessidades de informagdes, sistemas, infraestrutura e
servigos em TIC para o periodo de abrangéncia do PDTIC.

Principais atividades a serem desenvolvidas:

Realizar o levantamento das necessidades em TIC dos setores-chave de
negocio, identificando os principais problemas e expectativas dos gestores em
relagdo a TIC.

Consolidar o Inventéario de Necessidades em TIC:

Analisar se as necessidades inventariadas sdo justificaveis e se efetivamente
contribuem para o atendimento dos objetivos do Mapa Estratégico da PMMC;

Av. Vereador Narciso Yague Guimardes, 277, Centro Civico, CEP 08780-900 - Tel.: 4
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Propor a prioridade de atendimento das necessidades inventariadas, por meio
da aplicagdo de critérios de priorizagdo, tais como a matriz GUT (Gravidade,
Urgéncia, Tendéncia) ou similar.

Identificar necessidades de Informacao;

[dentificar necessidades de Servigos:

Identificar necessidades de Infraestrutura;

Identificar necessidades de Contratagio;

Identificar tendéncias tecnoldgicas atuais e futuras que o mundo corporativo e
publico visualiza.

Resultados esperados:

Inventario consolidado e priorizado de necessidades em TIC, abrangendo:
Informacdes;

Sistemas;

Infraestrutura;

Servigos:

Contratagoes.

1.1.5.5 - VISAO ESTRATEGICA DA TIC

Objetivo: Definir as diretrizes estratégicas para o modelo futuro de governanca,
gestdo e arquitetura de TIC da PMMC.,

Principais atividades a serem desenvolvidas:

Definir a visdo do modelo futuro de TIC, com os principais direcionamentos
para as recomendagdes relativas a governanga e gestdo de TIC, arquitetura de

informagdes, sistemas e infraestrutura.
Resultados esperados: ‘
Relatorio de Visao Estratégica da TIC da PMMC.

1.1.5.6 - DIAGNOSTICO E GESTAO DE IMPLANTACAO DE LGPD

Em 14 de agosto de 2018 o Brasil publicou a Lei Geral de Prote¢do de Dados
(LGPD), que regula o tratamento de dados pessoais e altera alguns pontos do

Marco Civil da Internet. /‘
Av. Vereador Narciso Yague Guimardes, 277, Centro Civico, CEP 08780-900 - E :
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A adequagdo as normas exigidas pelas organizagdes publicas ¢ de suma
importancia, ndo s6 para que a PMMC esteja dentro da legalidade, mas
também para garantir a seguranga dos seus servidores, cidaddos e contribuintes.
Aspectos do diagnostico:

Proteger a PMMC em relagdo a privacidade dos servidores, cidaddos e
contribuintes;

Evitar perda financeira por pagamento de multas e a¢des judiciais;

Avaliar o nivel de adequagdo da PMMC perante a Lei, considerando processos,
pessoas, sistemas e fornecedores;

Classificar o risco de cada fluxo considerando impactos para o negécio e
vulnerabilidade;

Apoiar na adequagdo da empresa até a data de inicio e durante a vigéncia da
lei;

Gerar um roadmap com agdes priorizadas para adequagio;
Principais atividades a serem desenvolvidas:
Levantamento de informagdes legadas:

Formas de coleta de dados:

Formas de armazenamento de dados:

Aspectos relativos ao uso e reuso dos dados;

Resultados esperados:

Identificar o nivel de aderéncia a LGPD;

Modelo proposto de adequagdes a LGPD;

1.1.5.7 - MODELO PROPOSTO DE GOVERNANCA, GESTAO DE TIC
E ARQUITETURA TECNOLOGICA

Objetivo: Propor os modelos de governanga, gestio de TIC e arquitetura
tecnologica da PMMC alinhados com a visdo estratégica da TIC.

Em especial, deverdo ser propostos e detalhados, de forma suficiente a permitir
a sua implementagio, os seguintes processos formais de governanga:

Relacionamento com clientes internos e fornecedores: /

Av. Vereador Narciso Yague Guimardes, 277, Centro Civico, CEP 08780-900 - Tel.: 4798~
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Gestao de Portfélio de projetos e demandas de TIC, incluindo os critérios de
priorizagdo;

Acompanhamento dos Acordos de Nivel de Servigo.

Principais atividades a serem desenvolvidas:

Elaborar proposta para o Modelo de Governanga e Gestdo de TIC, abrangendo:
Estrutura de governanga da TIC, papéis e responsabilidades:;

Modelo de relacionamento com as unidades de negécio e suporte;

Processos de priorizagdo e gestdo de demandas e investimentos;

Recomendagdo dos niveis de maturidade a serem alcangados pelos principais
processos de gestdo de TIC;

Melhorias a serem implementadas nos processos de gestdo de TIC;
Perfis profissionais necessarios para a execugdo das fungdes de TIC;

Estratégias para as aquisi¢des de bens e servigos de TIC (sourcing) que melhor
se aplicam a PMMC, considerando custos, riscos e beneficios;

Elaborar proposta para a Arquitetura Tecnologica, abrangendo:

Recomendagdes de melhorias ou evolugdo na arquitetura de informagdes,
portfolio de sistemas e infraestrutura tecnologica.

Resultados esperados:

Gestao de Portfolio de Projetos e Demandas e Acompanhamento dos Acordos
de Nivel de Servigo;

Modelo Proposto de Governanga e Gestdo de TIC:
Detalhamento dos processos de Relacionamento com Clientes e Fornecedores,
Modelo Proposto de Arquitetura Tecnologica.

1.1.5.8 - PROGRAMA DE IMPLEMENTACAO

Objetivo: Elaborar os planos de agdo para implementagdo do PDTIC. V/

7
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Principais atividades a serem desenvolvidas:
Elaborar e descrever a estratégia de transi¢do para o modelo proposto de
governanga, gestdo de TIC e arquitetura tecnoldgica, destacando prioridades e
precedéncias;
Elaborar os planos de agdo para implementagdo do Modelo de TIC proposto.
Para cada agdo ou projeto deverdo ser descritos: objetivos, abrangéncia,
beneficios esperados, fatores criticos de sucesso, prazos previstos e estimativas
macro de recursos necessarios (hardware, software, servigos, capacitagio de
pessoas, etc.) e custos associados;
Definir uma sistematica de monitoramento, acompanhamento e avaliagio da
execugdo do PDTIC, incluindo definigdo dos indicadores de verificacdo e
controle;
Realizar apresentagdo executiva do PDTIC.
Resultados esperados:

Planos de Agdo para Implementagdo do PDTIC;

Sistemética de monitoramento, acompanhamento e avaliagio da execugdo do
PDTIC;

1.1.5.9 - GERENCIAMENTO DA IMPLEMENTACAO INICIAL
(OPERACAO ASSISTIDA)

Objetivo: Assessorar e gerenciar a implementagio inicial do PDTIC durante 2
(dois) meses corridos, contados a partir da conclusdo da integralidade das
demais etapas, visando a correta execugdo das agdes propostas nos Planos de
Agdo para o periodo.

Principais atividades a serem desenvolvidas:

Identificar e acompanhar questdes, riscos e decisdes;

Monitorar status de marcos e entregaveis das agdes/projetos de implementagéo;

Acompanhar tendéncias nos indicadores de desempenho da implementagio;

Elaborar relatério executivo sobre o progresso da implementagio e os
resultados obtidos.
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1.1.5.9.1 - ACOMPANHAMENTO

Objetivo: Acompanhamento nas fases de Iniciagdo, Planejamento,
Execugdo, Monitoramento & Controle e Encerramento de projetos a
serem elencados no portfélio de TI de Mogi das Cruzes. O processo de
acompanhamento ¢ fundamentalmente a monitora¢do dos indicadores
de desempenho com o objetivo de garantir a eficacia da matéria que foi
desenvolvida na fase de elaboragdo do PDTIC. Tal monitoragio é
composta de duas atividades distintas, a avaliagdo parcial, onde pode-se
trazer a mesa a metodologia PDCA (Planejar, Desenvolver, Verificar e
Analisar) e a avaliagdo final realizada no encerramento do PDTIC.
Neste momento, a equipe responséavel pelo acompanhamento do PDTIC
avalia se os resultados almejados, definidos durante o processo de
elaboragdo, estdo sendo efetivamente alcangados.

1.1.5.10 - ANALISE SWOT

A analise SWOT tem como objetivo principal apresentar um posicionamento
estratégico de TI, mapeando o ambiente interno (Forgas e Fraquezas) e externo
(Oportunidades e Ameagas). A partir deste levantamento devera ser elaborada
a matriz, em que os fatores do ambiente interno foram cruzados com os fatores
do ambiente externo e ponderados de acordo com sua intensidade de interagio.

ApOs a matriz estar totalmente preenchida sera possivel extrair certos calculos
e analises, que permita gerar um posicionamento estratégico do Departamento
de Recursos de Tecnologia da Informagéo em relagdo a Prefeitura Municipal
de Mogi das Cruzes.

Essa técnica sera usada como base para a gestdo e planejamento estratégico da
unidade de TI, possibilitando a analise e avaliagdo dos fatores intervenientes
para um posicionamento estratégico da area de tecnologia no ambiente
organizacional, corrigindo as fraquezas e ameagas a serem encontradas e
alavancando as forgas e oportunidades identificadas.

1.1.5.11 - PLANO DE GERENCIAMENTO DE RISCOS

Um risco € um evento ou condigdo incerta que, se ocorrer, provocard um
impacto positivo ou negativo sobre uma ou mais metas definidas no Plano de
Metas e Agdes do PDTIC. Com o objetivo de gerenciar os riscos de maneira
simples e objetiva, devera ser elaborado o Plano de Gerenciamento de Riscos,
de acordo e utilizando as melhores priticas previstas no Guia PMBOK® -
Project Management BodyofKnowledge.

Para elaboragdo do Plano de Gerenciamento de Riscos sera necessario

identificar as ameagas relacionadas a cada etapa informada nesse anexo. /
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O DRTI devera utilizar o método qualitativo. Esta abordagem consiste em
definir a criticidade dos riscos por meio da avaliagio combinada da
probabilidade de o risco ocorrer e da classificagdo do impacto que o risco
poderé causar. Neste método, os componentes dos riscos sdo estimados como
alto, médio e baixo.

Apds identificar e priorizar os riscos, a CONTRATADA em conjunto com o
DRTI deveré definir a estratégia de tratamento e resposta aos riscos negativos,
visando trazer os niveis de risco para patamares aceitaveis.

CRITERIO DE PRIORIZACAO

Durante a etapa de coleta de informagdo e identificagio das necessidades de
DRTI, cada drea devera elencar e priorizar suas necessidades de acordo com a
técnica Matriz GUT, que consiste em atribuir notas de 1 a 5 para cada
demanda, levando em consideragdo trés aspectos:

- 1° - Gravidade: impacto do problema sobre coisas, pessoas, resultados,
processos ou organizagdes e efeitos que surgirdo a longo prazo, caso o
problema ndo seja resolvido;

- 2% - Urgeéncia: relagdo com o tempo disponivel ou necessario para
resolver o problema;

- 3% - Tendéncia: potencial de crescimento do problema, avaliagio da
tendéncia de crescimento, redu¢do ou desaparecimento do problema;

Apos atribuida a pontuagdo, de acordo com a tabela a seguir, multiplica-se
GxUXT e encontra-se o resultado da prioridade da necessidade.

Os prejuizos ou dificuldades E necessaria uma agdio Se nada for feito. a situagdo ira
sdo extremamente graves. imediata. piorar rapidamente.

Os prejuizos ou dificuldades | E necessaria uma agdo com | Se nada for feito, a situagdo vai
sdo muito graves. alguma urgéncia. piorar em pouco tempo.

E necessdria uma agio o
mais
cedo possivel.

Os prejuizos ou dificuldades
sdo graves.

Se nada for feito, a situagdo vai
piorar a médio prazo.

Os prejuizos ou dificuldades | A agdo pode esperar um | Se nada for feito, a situagdo vai
sd0 pouco graves. pouco. piorar a longo prazo.

Os prejuizos ou dificuldades
sdo sem gravidade.

Se nada for feito, a situagdo ndo

 Sfn PRI vai piorar ¢ pode até melhorar.
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Faz parte do escopo da CONTRATADA solicitar, monitorar ¢ controlar as
informagdes recebidas por cada um dos envolvidos no projeto determinado
pelos responsaveis do DRTI.

1.1.5.12 - PLANO DE GERENCIAMENTO DE PESSOAS

Visando atender a todas as metas e acgdes relacionadas neste PDTI, a
distribui¢do adequada e formagdo dos servidores devem ser mantidas em mais
alto nivel, sendo assim capacitacdo e atualizagdes bem como manter o quadro
de profissionais completo se faz jus para desenvolvimento das atividades
planejadas. O DRTI se compromete a buscar treinamentos e cursos, podendo
esses serem em forma de treinamento nas modalidades de EAD (Ensino a
Distancia), presencial ou até mesmo promovido pelos préprios servidores que
Jé estejam capacitados para esse fim. Os servidores participam dos cursos com
todas despesas pagas, inclusive passagens e hospedagem.

Segue a relagdo de treinamentos necessérios para o completo desenvolvimento
da capacitagdio dos servidores. Cabers a CONTRATADA avaliar os
treinamentos mencionados, propor outros e elaborar um plano de capacitagio
dos profissionais de TI. Este plano de treinamentos devera estar contido no
PDTIC a ser entregue. Para que o DRTI contrate e desenvolva os contetidos e
agendas com os profissionais.

E de responsabilidade do CONTRATANTE a efetiva aplicagdo dos
treinamentos mencionados no plano.

i i 3 B
Planejamento de Contratagdes de TI
Gestdo de Contratos de TI
Governanga de TI
Gestao de Projetos
Gerenciamento de Servicos de TI
Metodologia de desenvolvimento de software
Engenharia de Requisitos
Meétricas de Software
Testes de Software
Redes de Computadores

Bancos de Dados

Seguranca de TI

Conceitos Gerais de Telecomunicagdes
Tecnologias de Redes sem fio
Virtualizagdo de Servidores
Administra¢do de Sistemas

Linux: Servigos para Internet

Seguranca de Redes e Sistemas
Seguranga em Redes sem Fio

Site: www.mogidascruzes.sp.gov.br
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Planejamento e Gestdo Estratégica de Tl

Fundamentos de Governanga de TI

Gestdo da Seguranca da Informagdo - NBR 27001 e NBR 27002
Gestdo de Riscos de TI - NBR 27005

Planejamento e Projeto de Infraestrutura para Datacenter
Geréncia de Redes de Computadores

Administra¢do de Videoconferéncia

Introdugdo a Voz sobre IP e Asterisk

CloudComputing

Cloud

COBIT

DotNet

UIX

Alfabetizagdo Digital

Gestao de Mudanga

Imersdo Transformagdo Digital

1.1.5.13 - PRODUTOS RESULTANTES E ENTREGAVEIS DO PDTI:

Todos os documentos, relatérios, declaragdes e diretrizes mencionados nos
subitens especificos de “Resultados Esperados™ ao longo do item 16.

PDTIC completo, composto, no minimo, dos seguintes documentos ou segdes:
- PDTIC contendo alinhamento estratégico para o periodo 2021 a 2025;
- Acdes para adequacdo organizacional;

- Acdes para estruturar a governanca de TI;

- Acgdes para estruturar processos;

- Necessidades de recursos humanos de TI;

- Necessidades de sistemas de informagao;

- Necessidades de aquisi¢do de equipamentos;

- Contratagoes de servigos, incremento e capacitagao de pessoal;

- Plano geral orgamentario com estimativas de investimentos para o
periodo 2021 a 2025;

- Solugdes de governanca para o gerenciamento de demandas, de
contratagdo de servigos, de gestdo de contratos e de niveis de servigo de TI,
Indicadores e Metas;
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- Minuta do PDTIC para ser encaminhada ao Poder Legislativo;

- Termo de Abertura do Projeto (Workshop do Estudo de Solugdes do
PDTIC):

- Especificagio de Escopo para o estudo de solugdes do PDTIC;

~ Plano de Gerenciamento de Tempo com cronograma em nivel gerencial
com as principais entregas para implementagdo do plano;

- Plano de gerenciamento de Recursos Humanos;
- Plano de gerenciamento de Comunicagio;

- Plano de gerenciamento de Qualidade;

- Plano de gerenciamento de Riscos;

- Cronograma Fisico — Financeiro do PDTIC.

1.1.5.14 - REGIME DE EXECUCAO DOS SERVICOS:

- A execugdo dos servigos ocorrerd apos solicitagdo do Departamento de
Recursos da Tecnologia da Informagdo por meio de emissio de Ordem de
Servigo a CONTRATADA;

- Os servigos que necessitem de interagdo com a Prefeitura Municipal de
Mogi das Cruzes deverdo ser realizados no horario normal de expediente, das
08:00 as 17:00 horas, durante os dias ateis da semana;

- Nio estdo previstas atividades nos feriados ou em finais de semana.
Entretanto, de acordo com as necessidades da Prefeitura Municipal de Mogi
das Cruzes, os trabalhos poderdo vir a ser executados em qualquer dia e
qualquer hora da semana;

- Para elaboragdo do PDTIC deverdo ser consideradas as etapas descritas
nos itens produtos a serem construidos, conforme abaixo:

- Preparagdo: A CONTRATADA devera disponibilizar um ou mais
profissional(is) para estar alocada nas dependéncias da Departamento de
Recursos da Tecnologia da Informagéo - DRTI por um periodo ndo maior que
90 dias para realizar o levantamento de requisitos junto as pessoas indicadas
pelo Departamento de Recursos da Tecnologia da Informagdo a partir das
necessidades apresentadas pela CONTRATADA:
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- Diagndstico e planejamento: Deverdo ser agendadas reunides semanais
enfre a CONTRATADA e CONTRATANTE para alinhamento das
estratégias do desenho do documento;

- Acompanhamento: Devera ser agendada no minimo 01 (uma) reunido
por més a fim de acompanhar os resultados alcan¢ados das atividades definidas
no PDTIC, bem como verificar indicadores de desempenho e verificar
necessidades de mudangas no documento em virtude de alteragdes legais.
Quando necessario, o Departamento de Recursos de Tecnologia da Informagao
poderé solicitar um suporte pontual que podera ser por contato telefonico ou
presencial de acordo com as diretrizes do CONTRATANTE:

- Caso necessario, para os servigos realizados em campo, a Prefeitura
Municipal de Mogi das Cruzes disponibilizara pessoal técnico capacitado para
acompanhamento de todo o trabalho;

Quando necessario, o Departamento de Recursos da Tecnologia da Informagao
- DRTI podera solicitar o assessorar das especificagdes dos requisitos técnicos
para a constru¢do dos termos de referéncia, bem como dos Editais de compra
de equipamentos, softwares e servigos, para a boa execugdo dos projetos
previstos no PDTIC.

1.1.6 - FATORES MOTIVACIONAIS AO PDTIC

A atividade de planejamento constitui um dos principios fundamentais da
Administragdo Publica, conforme preconiza o Decreto-Lei n® 200, de 25 de fevereiro
de 1967. Nesse sentido, a IN 04/2014, art. 40, enfatiza que todas as contratagdes de TI
devem ser precedidas de planejamento, elaborado em harmonia com o Plano Diretor
de Tecnologia da Informagdo e Comunicagdo e alinhado ao planejamento estratégico
do 6rgdo ou entidade integrantes do SISP. Como constatado pelos orgédos de controle
em diversos trabalhos de auditoria, a auséncia de planejamento no processo de
contratagdo de TI foi uma realidade dominante no ambito da Administragdo Publica
Federal que, além de desobedecer aos principios da economicidade e eficiéncia,
resultou em prejuizo ao erario publico e, na maior parte dos casos, impediu que a
Administra¢@o usufruisse dos retornos de uma boa execugdo contratual. Diante desse
cenario, diversos acordaos do Tribunal de Contas da Unido passaram a focar nas
contratagdes de Tl e a recomendar a adogdo de um processo de planejamento
precedente as mesmas. A IN 04/2014 SLTI/MP, que dispde sobre o processo de
contratag@o de servigos de TI, reforcou a obrigatoriedade do planejamento e enfatizou
que todas as contratagdes devem estar alinhadas ao PDTIC do 6rgéo, sem o qual ndo
se pode dar continuidade ao processo de contratagdo. A elaboragdo do Plano Diretor
de Tecnologia da Informag¢do e Comunicag¢do visa, dentre outras coisas, dirimir as
irregularidades apontadas pelos orgados de controle, orientar as contratagdes de

garantir a observancia aos principios da Administragdo Publica.

P
\

servigos de TI, alinhar o uso dos recursos de TI aos objetivos institucionais do 6rgao /
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1.1.7 - DEPARTAMENTO DE RECURSOS DE TECNOLOGIA DA
INFORMACAO (DRTI) - CENARIO ATUAL

1.1.7.1 - E o departamento responsavel pela equipe encarregada pela
implantagao, redesenho e racionalizagdo de processos tendo como principio de
interligar com as necessidades estratégicas da Prefeitura, tais como redugio de
custos, otimizagdo de mao de obra e aumento da eficiéncia operacional;

1.1.7.2 - Acompanhar e direcionar a Prefeitura na aquisi¢do de sistemas e
recursos existentes no mercado, através do continuo acompanhamento de
novos langamentos e do aprimoramento dos hardwares e softwares ja
existentes, planejar, coordenar, gerir e supervisionar os projetos de
desenvolvimento e manuteng@o de sistemas, comunicagdo de voz e dados, rede
local com e sem fio, infraestrutura computacional, servigos de atendimento de
informatica e demais atividades de tecnologia da informagdo, promover agdes
visando garantir a disponibilidade, a qualidade e a confiabilidade dos
processos, servigos de tecnologia:

1.1.7.3 - Acompanhar e avaliar a elaboragdo e execugdo dos planos, programas,
projetos e as contratagdes estratégicas de tecnologia da informagio e
comunicagio;

1.1.7.4 - Estabelecer e coordenar a execugdo da politica de seguranga de
tecnologia da informagao.

° Divisdo de Suporte e Modernizagdo Administrativa:

1.1.7.5 - Responsavel por desenvolver e controlar os ambientes de atendimento
aos usuarios da Prefeitura; avaliar quais atendimentos s@o prioritarios e manter
os niveis de tempo de resposta dentro do padrio definido pelo departamento;

1.1.7.6 - Coordena a equipe de suporte, suas escalas, prioridades e visitas
técnicas;

1.1.7.7 - Elabora relatorios geréncias e operacionais, elaborar manuais e £
procedimentos visando a melhoria dos tempos de respostas aos problemas \

encontrados;

1.1.7.8 - Promover a resolugdo de problemas complexos e incidentes que
afetem a area computacional. Propor melhorias nos processos aplicados pelos
utilizadores, tanto interno no departamento quanto externos em todo o
ambiente da Prefeitura;
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1.1.7.9 - Buscar novas solugdes visando otimizar os processos executados
dentro da Prefeitura; Promover a Modernizagio Administrativa através da
uniformizagdo, desburocratizagdo e simplificagdo de procedimentos e da
adogdo de metodologias e tecnologias de trabalho que permitam aumentar a
eficiéncia dos servigos;

1.1.7.10 - Realizar os estudos de suporte as decisdes de implementagio de
processos e sistemas informaticos e a especificagdo e contratacio de
tecnologias de informagéo e comunicagdo (TIC) e de empresas de prestagio de
servigos de informatica;

1.1.7.11 - Participar no planeamento e no controle de projetos informaticos;

1.1.7.12 - Estudar o impacto dos sistemas e das tecnologias de informagdo na
organizagdo do trabalho e no sistema organizacional, propondo medidas
adequadas para a introdugdo de inovagdes na organizagio e funcionamento dos
servigos e para a formagdo dos utilizadores de informatica.

Divisdo de Manutengéo de Computadores:

1.1.7.13 - Coordena as configuragdes de sistema operacional; realiza limpeza e
conservagido dos equipamentos. Desenvolve testes preventivos operacionais e
de seguranga nos equipamentos e demais periféricos. Responsavel por
coordenar a equipe técnica;

1.1.7.14 - Sele¢do de especificagdes e avaliagdes dos hardwares que serdo
adquiridos pela Prefeitura;

1.1.7.15 - Participar da andlise e defini¢do de novas politicas de seguranga para
os equipamentos, verificando a viabilidade econémica e exequibilidade da
automacao:

1.1.7.16 - Desenvolver e definir normas e regularizagbes quanto a da
manutengdo das estagdes de trabalho, impressoras e periféricos;

1.1.7.17 - Participar de treinamentos aos usuarios quando convocado; K
1.1.7.18 - Elaborar cronogramas de manuten¢do e dimensionar resultados
efetivos sobre o mesmo:

1.1.7.19 - Realizar atividades relativas ao planejamento, avaliagdo e controle
dos projetos de instalagdes e manutengio de equipamentos de

telecomunicagéo;

1.1.7.20 - Executar a montagem de aparelhos, circuitos ou componentes
eletronicos, utilizando técnicas e ferramentas apropriadas, orientando-se por
desenhos e planos especificos;
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1.1.7.21 - Diagnosticar problemas de hardware e software, a partir de
solicitagdes recebidas dos usuarios, buscando solugdo para os mesmos:

1.1.7.22 - Participar da implantagdo e manutengéo de sistemas, fornecendo toda
a estrutura fisica, e logica para o funcionamento desses sistemas;

1.1.7.23 - Zelar pela guarda, conservagdo, manutengdo e limpeza dos
equipamentos, instrumentos e materiais utilizados, bem como do local de
trabalho.

1.1.7.24 - Manter-se atualizado em relagdo as tendéncias e inovagdes
tecnologicas de sua area de atuagio e das necessidades do setor/departamento.

Divisdo de Sistemas:

1.1.7.25 - Projetar o sistema, atuar com analise e projeto de sistemas,
levantamento de requisitos e regras de negdcio, mapeamento de processos e
modelagem de dados, atuara com padrdes de qualidade das rotinas e processos,
impacto das alteragdes, garantia da integridade dos sistemas, realizar o
planejamento de projetos e operagdes e versdes, documentagdo das rotinas e
processos;

1.1.7.26 - Gerar andlise de documento contendo tudo o que o novo sistema
fara, encaminhando o projeto para os programadores que irdo construir o
sistema;

1.1.7.27 - Controlar as versdes de codigos proprietarios existentes dentro da
Prefeitura;

1.1.7.28 - Acompanhar e manter os Backups relacionados a softwares em uso
dentro da Prefeitura; Auxiliar a equipe em busca de novos conhecimentos e ser
um facilitador entre os usuarios e a equipe de desenvolvimento;

Estrutura Organizacional da Unidade de TI:

1.1.7.29 - A Prefeitura Municipal de Mogi das Cruzes, por meio da Secretaria
Municipal da Administragdo, possui o Departamento de Recursos de
Tecnologia da Informagdo - DRTI, cujo objetivo € desenvolver as politicas e
diretrizes de Tecnologia da Informagédo - TI em sua estrutura.

1.1.7.30 - Trés divisdes compdem o DTI: Divisdo de Sistemas, Divisdo de
Manutengdo de Computadores e Divisdio de Suporte e Modernizagdo
Administrativa. A seguinte hierarquia ¢ aplicada:
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1.1.8 - DA FISCALIZACAO

A execugdo dos servigos de elabora¢do do PDTIC sera acompanhada e fiscalizada pelo
Departamento de Recursos de Tecnologia da Informagdo da Prefeitura do Municipio
de Mogi das Cruzes, que devera acompanhar, controlar e avaliar em conformidade
com as exigéncias editalissimas.

1.1.9 - DA VIGENCIA DO CONTRATO

O contrato de desenvolvimento do PDTIC terda vigéncia de 12 (doze) meses. A
responsabilidade técnica da CONTRATADA em atividades de assessoramento e
revisdes se dara no periodo de 2021 a 2025.

1.1.10 - BENEFICIOS ESPERADOS

Quanto ao PDTIC destacam-se abaixo alguns dos beneficios esperados:

Identificacdo, revisdo e explicitagio dos objetivos, orientagdes estratégicas e
recomendagoes para a TIC corporativa, alinhados aos objetivos e orientagdes
estratégicas da PMMC, e os decorrentes planos de agdo de curto, médio e longo prazos

atrelados as necessidades das areas de negdcio;

Alocagdo mais adequada dos recursos da area de Tl de acordo com as prioridades
institucionais e com os resultados esperados;

Obtengdo de propostas mais vantajosas para a Administragio Publica
(economicidade);

Fortalecimento das agdes de TI (efetividade);

Facilitacdo da gestdo dos recursos da TI;

Identificagdo das necessidades e oportunidades para aplicagdo de solugdes de TIC na
organizagdo, com a proposi¢do de melhorias ou evolugdes da arquitetura tecnologica
capazes de atender a visdo de futuro da PMMC;

Geragdo de valor para o 6rgdo pela atuagdo estratégica da TI;

Satisfacdo dos clientes da TI (areas finalisticas);

Identificagdo e explicitagdo ndo apenas das agdes operacionais a serem realizadas pela
area de TIC, mas também dos aspectos de estrutura e gestdao da TIC, em especial pela

operacionalizagdo de uma estrutura de governanga que viabilizara a execugdo das
acgdes e a revisdo periodica do PDTIC aprovado;
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Definigdes sobre os servigos de TIC a serem providos e suas estratégias de
contratagdo, fornecimento e gestao;

Disciplina a utilizagdo dos recursos orgamentarios para a area de TI;
Maior transparéncia para o cidadao;
Oferecer servigos de exceléncia ao cidaddo;

Proporcionar mais servicos automatizados aos cidaddos com maior rapidez e
agilidade;

Maior eficiéncia na gestdo por meio da melhoria na geragdo de métricas;
Maior compartilhamento de informagdes:

Identificagdo de necessidades de desenvolvimento de capacidades individuais que
fortalegam e assegurem a execugédo dos planos e projetos de TIC;

1.1.11 - DAS DISCIPLINAS SOLICITADAS

A empresa devera dispor de profissionais qualificados para atendimento as demandas
do Plano Diretor de Tecnologia da Informagdo, incluindo levantamentos e servigos de
engenharia, sendo os profissionais mais requisitados descritos abaixo:

- Profissional especialista em Tecnologia da Informagdo (TI), com experiéncia
devidamente comprovada (carteira de trabalho / certidoes de execugdo), em gestdo nas
diversas Areas de TI, como por exemplo e ndo limitando-se a estas: infraestrutura,
sistemas, servigos, servisse desk, seguranga da informacdo. Este profissional deve ter
conhecimento comprovado em ITIL, COBIT, SCRUM e ISO 27002, sendo obrigatoria
a apresentagdo de certificagdes em ITIL e COBIT;

- Profissional especialista em gestdo de projetos, com base nas metodologias
PMI ou Six Sigma (Green Belt ou superior), nas diversas Areas de TI, como por
exemplo e ndo limitando-se a estas: infraestrutura, sistemas, servigos, service desk,
seguranga da informagdo, sendo desejavel que possua certificagdio em tais
metodologias:

- Engenheiro de Telecomunicagdes, Eletricista ou Eletrénica com capacidades |
comprovadas para determinar e acompanhar assuntos relacionados as instalagdes |\
fisicas e eletronicas dos Data Centers, sistemas de telecomunica¢bes e ambientes
criticos de TI;

- Profissional da area juridica (Advogado) com conhecimento e atuagdo
comprovada nas diversas Areas em Tl; como por exemplo e ndo limitando-se a estas:

infraestrutura, sistemas, servigos, service desk e seguran¢a da informagéo; /
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